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te mogen leveren in de lancering van deze belangrijke app voor de volksgezondheid.
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backend ontwikkelt op basis van Microsoft Azure die er grofweg alsvolgt uit ziet:
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Onboardmg wortell

d Detecti boarded within days. Enterprise Security
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Managed Detection and Resp

e Vidara™ Gold (24x7) | 1

=  Microsott Azure AR

Maandelijkse kosten € (10)(1c)

De scope van deze prijsopgave is de productie omgeving van de COVID-19 app zoals
beschreven op pagina 2.
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Dagen Stukprijs
Aansluitkosten.
* Klantomgeving aansluiten op MDR dienst 2
* Incident Response plan en procedures vaststellen 2

* Connecteren logbronnen

* Ontwikkelen Use Cases

|

Eenmalige aansluitkosten

Incident Response.

Stuks Stukprijs

€ (10)(1c)

Totaal

*  Strippenkaart (retainer), saldo van 100 uur
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#WeKnowSecurity

M icrOSOft Gold Cloud Platform
pa Ftner Gold Datacenter

Gold DevOps

@ Microsoft
.sl Regional Director

clen

Ethical Hacker

B¥ Microsoft

Microsoft*
Most Valuable
Professional

En uiteraard hebben we ook de ISO 27001, ISAE 3402 en NEN 7510 certificeringen!
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CEO CTO

Datum:
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Appendix: Vidara™

Vidara™ is een platform ontwikkeld door Wortell en wordt ingezet om de Managed
Detection and Response dienst te kunnen leveren op basis van Azure Sentinel, en deze

tevens functioneel aan te vullen met additionele features:

Customes #1

Vidara
Use Case Library ™

Vidara Iy
DFIR workers ™

EE ] ¥ m‘ﬁgﬂl" @ Krovkekge Gragh ™
B o i i

— i |~ ] rom ’

@ _ - —

Vidara Analyzers ™ Vidara Visualzors ™

wortell

Een architecturaal overzicht van Vidara™

Vidara™ Deep Sight
Vidara™ Deep Sight is de kern van het Vidara™ platform en zorgt voor de integratie
met de Azure Sentinel omgeving van de Opdrachtgever. Vidara™ maakt het voor

Wortell mogelijk om op incidenten en meldingen te reageren, Daarnaast biedt Vidara™

aan de hand van de door Wortell getrainde modellen en gekoppelde bronnen.
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Vidara™ DFIR Workers
DFIR staat voor "Digital Forensics & Incident Response” en wordt ingezet voor het

identificeren, onderzoeken en mitigeren van schade als gevolg van een cybersecurity

“Threat Hunten" en het uitvoeren van triage op indicatoren. Het isoleren van een

geinfecteerde omgeving behoort ook tot de rol van de DFIR workers.

Vidara™ use-case Library

Individiiala maldinAaan ~f hadraininAcinfarmatia ie niat vnldaanda Aam aan Annual Anad

Managed Detection and Response dienst bi) Wortell. £o profiteert elke klant van de
Managed Detection and Response dienst van elkaars investeringen en bouwen we

samen aan een veiligere omgeving.

Vidara™ Knowledge Graph

De Vidara™ Knowledge Graph maakt het mogelijk te integreren met externe
daotabronnen zoals het "MITRE ATT&CK framework”. Door incidenten te koppelen aan
het MITRE ATT&CK framework wordt het process van de aanval inzichtelijk gemaakt.
Door de technieken en methodes van de aanval te begrijpen kan een juiste reactie

worden gegeven en eventuele vervolgschade worden voorkomen.
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Vidara™ Honey Network

Het Vidara™ Honey Network bestaat uit applicaties enfof apparaten om
organisatiespecifieke bedreigingsinformatie te verzamelen. Deze
bedreigingsinformatie kan worden gebruikt om gerichte beveiliging toe te passen.
Daarnaast geeft de informatie inzicht in het soort aanvallen waar organisaties mee

geconfronteerd worden en de data waar hackers op uit zijn.

Vidara™ Dashboards

Bedreigingsinformatie en beveiligingsincidenten welke zijn gedetecteerd en
geregistreerd in Vidara™ zijn zichtbaar in de Vidara™ dashboards. Deze dashboards
worden door de Wortell security experts gebruikt maar zijn ook toegankelijk voor de
klant. De status van incidenten en de relatie tot de Service Level Agreement worden
in het dashboard getoond. Deze informatie kan worden geéxporteerd naar

(management)rapportages.

Vidara™ Threat Hunting

Vidara™ Incident Response Plan
Beveiligingsincidenten zijn geen technisch probleem zijn maar een bedrijfsprobleem.
Een Incident Response Plan is een set van instructies om een organisatie te

ondersteunen bij de reactie op beveiligingsincidenten. Het plan beschriift scenario’s

uiteindelijke schade van een beveiligingsincident. In sommige gevallen, wordt schade
als gevolg van een beveiligingsincident, niet gedekt door verzekeraars omdat

bepaalde procedures niet gevolgd zijn.
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